22

kasia szymczak

AKTUALNOSCI

A%

LA

Fatszywych kart ptatniczych btyskawicznie przybywa

Skok na wirtualne

pienigdze

Coraz powszechniej korzystamy z kart ptatniczych. To nowoczesne,

modne i rzekomo konieczne. Podobno to tez bezpieczniejsze niz

noszenie papierowych pieniedzy. Czy aby na pewno?

Piotr Debek

U

cych elektroniczne pieniadze. W latach
1997-1999 zatrzymano w Polsce cztery gru-
py przestepcze zajmujace sie fatszowaniem
kart pfatniczych. Wedtug danych pochodza-
cych ze Zwiazku Bankéw Polskich aktualnie
w Polsce w obiegu znajduje sie 4500-5000

zytkownikéw plastikowych pienie-
dzy przybywa szybko, ale jeszcze
szybciej przybywa oszustéw rabuja-

sztuk podrobionych, sfatszowanych i skra-
dzionych kart ptatniczych. Zdaniem policji
tego typu przestepstw przybywa w tempie

300% rocznie - szybciej niz samych kart. Be-

dzie wiec jeszcze gorzej.

Historia pewnej szajki

Jedna z gtosniejszych spraw ostatnich mie-
siecy rozpoczeta sie i zakoniczyta we Wrocta-
wiu. Jak sie okazuje, elektroniczni ztodzieje
nie potrzebuja ani zaawansowanej wiedzy,
ani szczegdlnie wyrafinowanych urzadzen
technicznych, a istniejace zabezpieczenia sq
niewystarczajace.

W stolicy Dolnego Slaska dziatala grupa,
ktéra pod pozorem kontroli bankomatéw fir-
my NCR montowata w nich miniaturowe ka-
mery, urzadzenia odczytujace kod paskéw
magnetycznych oraz przekazniki transmitu-
jace te dane droga radiowa. Uzyskiwane ta
metoda (tzw. skimming) dane stuzyty do pro-
dukcji wiasnych kart ptatniczych. Falsyfikaty
powstawaty na maszynie... domowej roboty.
Moézgiem grupy byt cztowiek legitymujacy sie
ukoriczeniem... technikum elektronicznego.

SPREPAROWANY BANKOMAT — listwa z rekla-
mami zostata doczepiona przez przestep-
c6éw i zawierata wbudowana kamere oraz
przekaznik radiowy.

\
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To wystarczyto jednak, by grupa w ciagu
trzech miesiecy, wykorzystujac dane ze 160
kart, zagarneta pét miliona ztotych. Nie byt
to wcale wynik rekordowy - wrecz przeciw-
nie, przestepcy dziatali wyjatkowo ostroznie,
czesto zmieniajac rejon dziatania i robiac so-
bie wielodniowe przerwy w ,,pracy”. Zawsze
przez pewien czas zbierali dane o numerach
kart, po czym realizowali je hurtowo w ban-
komatach jednej nocy. Za kazdym razem po-
dejmowali pienigdze w innym mie$cie.
Rozpracowaniem grupy zajmowat sie
podkomisarz Piotr Zawadzki z Wydziatu do
Walki z Przestepczos$cia Gospodarcza Ko-
mendy Wojewddzkiej we Wroctawiu. Finalny
sukces mozliwy byt dzieki wspétpracy z ban-
kiem, ktérego fachowcy dzien i noc monito-
rowali system informatyczny, czekajac na sy-
gnat, ze w ktorej$ z placéwek dzieje sie cos
niezwyktego. Gdy wreszcie taki sygnat nad-
szedt, dalsze wydarzenia przypominaty ame-
rykanski film sensacyjny. Policjanci ruszyli,
majac $wiadomo$é, ze na dojechanie na dru-
gi koniec miasta, gdzie szajka oprézniata
wilasnie bankomat, pozostaty im jedynie mi-
nuty. ,Jadac tam, ztamatem chyba wszystkie
przepisy ruchu drogowego” - wspomina
Piotr Zawadzki. - ,Dobrze, ze byt to Srodek
nocy i ruchu na ulicach niemal nie byto”.

Czas falszerzy

Rozmowa z pod-
komisarzem
Piotrem Za-
wadzkim z wro-
ctawskiej Ko-
mendy Woje-
wédzkiej Policji

CHIP: Czy pojawiaja sie jakieS nowe
mody wsréd oszustéw?

Zawadzki: W ostatnim roku lawinowo
przybywa przestepstw zwiazanych z kar-
tami ptatniczymi. Wiaze sie to ze zwigk-
szeniem popularnosci ,plastiku” oraz
ubozeniem spofeczeristwa. Do dziatan
przestepczych wykorzystywane sa osoby,
ktére nie maja nic do stracenia — lumpy
bez majatku, dla ktérych odsiadka to wa-
kacje. Sq oni ,preparowani” przez grupy
przestepcze (np. elegancko ubierani)
i wysyfani do bankéw, gdzie zaktadaja
legalne konto i uzyskuja karte ptatnicza.
Przekazujg ja nastepnie cztonkom szajki,
ktérzy modyfikuja karte i, wykorzystujac
jej autentycznos¢, oszukuja banki.
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To urzadzenie do zapisywania PASKOW
MAGNETYCZNYCH kart ptatniczych pozwo-
lito wytudzi¢ pét miliona ztotych.

Przestepcy zostali zatrzymani na goracym
uczynku. Grozi im od 5 do 15 lat wiezienia.

W ostatnich dniach wroctawscy policjan-
ci odnotowali kolejny sukces - jedynie dwa
dni zajeto im wykrycie i likwidacja grupy
Ukraiticéw, ktérzy - dysponujac dobrze pod-
robionymi fatszywkami - robili zakupy w hi-
permarketach. W tym czasie zdazyli naciag-
na¢ sklepy na kilkadziesiat tysiecy ztotych.

Tysiace okazji dla ztodzieja
Trikéw pozwalajacych wyciagna¢ pieniadze
jest bez liku: od fatszywych stron banku, za-
checajacych do podania numeru Kkarty
i PIN-u, w celu sprawdzenia stanu konta, po
stosowane w sklepach i restauracjach minia-
turowe skanery kart kredytowych. Najmniej-
sze z owych urzadzen daja sie ukry¢ w dloni.
Teraz wystarczy, bySmy przekazali nieuczci-
wemu kelnerowi nasz e-portfel, a on, niosac
go do czytnika, na naszych oczach zeskanuje
karte. Reszta jest juz prosta - urzadzenia do
produkeji duplikatéw plastikowych pieniedzy
mozna kupi¢ - jesli wie sie, gdzie - od 4000
dolaréw. Nieco wiecej kosztuje zestaw po-
zwalajacy przygotowaé réwniez odpowied-
nie, kolorowe nadruki. Taka podrébka po-
zwala oszuka¢ nie tylko bankomat, ale tez
sprzedawce w sklepie. Technologia fatszowa-
nia i podrabiania kart nie jest skomplikowa-
na, koszty niewielkie, a zyski olbrzymie.
Nieco inna praktyke zdarza sie stosowad
pracownikom hipermarketéw,
ochroniarzom. Ustawiaja oni kamery bez-
pieczeristwa tak, by méc obserwowaé kon-
sole do autoryzowania transakcji bezgotéw-

zwlaszcza

kowych przy kasie. Jesli klient zapfaci kartq
i wpisze PIN, pracownicy sklepu odszukuja
numer karty w systemie informatycznym
sklepu i na podstawie czasu realizacji trans-
akcji zestawiaja go z odtworzong z wideo se-
kwencjq wpisywania kodu.

Czy sa jakie$ dobre wiadomos$ci? Ow-
szem. Zdaniem podkomisarza Zawadzkiego

mato naduzy¢ popetnianych jest przy okazji
handlu internetowego. Moze wydawac si¢ to
paradoksem, ale tradycyjne zakupy ptacone
»plastikiem” wiazq sie z wiekszym ryzykiem
niz transakcja online. Zawadzki okre$la
wrecz patologie wokét sklepéw sieciowych
jako problem marginalny.

»U nas nic sie nie stato”

Problemem w zwalczaniu przestepczo$ci
zwiazanej z kartami ptatniczymi sa prioryte-
ty instytucji finansowych: wiekszo$¢ z nich
woli pogodzi¢ sie ze stratami, niz narazic re-
putacje. Banki i towarzystwa ubezpieczenio-
we nie sa skore do ujawniania probleméw
z bezpieczenistwem swoich systeméw infor-
matycznych, a koszty strat maja wliczone
w roczne budzety. Na szcze$cie zmniejsza
sie nieche¢ do wspétpracy z organami $ciga-
nia. Podinspektor Jan Hajdukiewicz, kieruja-
cy w Komendzie Gtéwnej Policji zespotem
do zwalczania przestepczosci komputerowej

i intelektualnej, potwierdza zmiane w nasta-
wieniu instytucji finansowych: ,Przez caty
2000 rok naptyneto do nas ponad 20 oficjal-
nych zgtoszen od instytucji. W tym roku tyle
samo mieliSmy w ciagu pierwszych dwdch
miesiecy”.

Problemy strézom prawa stwarzaja tez
nieprecyzyjne przepisy. Zdarza sie, ze insty-
tucje odmawiajq udzielenia informacji mo-
gacych poméc w $ledztwie, zastaniajac sie...
ustawa o ochronie danych osobowych.
Oczywi$cie nie wstrzymuje to dochodzenia,
ale thtumaczenie urzednikom przepiséw spo-
walnia prace policji.

Policja kontratakuje

Przy KG Policji dziata 11-osobowy zespét, kie-
rowany przez podinspektora Jana Hajdukie-
wicza, ktéry zajmuje sie m.in. $ciganiem
przestepstw popetnianych przy uzyciu kart
platniczych, ale takze piractwem komputero-
wym,

fonograficznym i audiowizualnym

Przestepstw elektronicznych bedzie przybywato

JAN HAJDUKIEWICZ,
kierownik zespotu
w Komendzie
Gtéwnej Policji,
zajmujacego sie
zwalczaniem
przestepczosci

- komputerowej

i intelektualne;j

CHIP: Jak duza jest rzeczywista, nie zgta-
szana liczba przestepstw zwigzanych
z wtamaniami do instytucji?
Hajdukiewicz: Przypuszczam, ze oficjalne
liczby nalezatoby pomnozy¢ przez 10.
CHIP: Czy rozmiary tego zagrozenia sa
juz na tyle duze, ze moga w znaczacy
sposéb wptynaé¢ na gospodarke kraju?
Hajdukiewicz: W tej chwili sytuacja nie jest
jeszcze az tak zta i przypuszczam, ze unik-
niemy tego. Mysle, ze zdgzymy sie przygo-
towac. Juz sie przygotowujemy. Nalezy jed-
nak zdawac sobie sprawe, ze tego typu
przestepczos¢ bedzie wzrastata i osiggnie
takie same rozmiary jak w Niemczech, An-
glii czy USA. U nas sa zdolni przestepcy,
dziatajg tez np. Rosjanie. Trzeba réwniez
pamietac, ze ataki na nasze instytucje finan-
sowe moga wychodzi¢ nie tylko z Polski, ale
z dowolnego miejsca na Swiecie.

CHIP: Jaka jest wykrywalnos¢ tego typu
przestepstw?

Hajdukiewicz: Wykrywalnos¢ jest uzalez-
niona od dwéch rzeczy: dobrej woli i che-
ci wspbtpracy poszkodowanego oraz

szybkosci zgftoszenia sie do nas. Dobrze
jest, jesli ofiara przestepstwa wie, jakie
materiaty dowodowe trzeba zabezpie-
czyé, i niechcacy sama nie zatrze Sladéw.
Na przyktad w przypadku wtamania do
komputera przede wszystkim trzeba za-
bezpieczy¢ wszystkie logi.

CHIP: Czy skuteczny, ostrozny i dysponu-
jacy duza wiedza cyberwtamywacz ma
szanse pozostac bezkarny?

Hajdukiewicz: Nie ma mozliwosci niepozo-
stawienia po sobie sladu, a w takich sytu-
acjach policja wspétpracuje z administrato-
rami serweréw i dostawcami Internetu.
CHIP: Czy istniejace regulacje prawne
wystarczaja do zwalczania nowych ty-
poOw przestepstw?

Hajdukiewicz: Mysle, ze tak, ale technolo-
gie cyfrowe rozwijaja sie tak szybko, ze
w kazdej chwili moze sie okazad, ze rzeczy-
wisto$¢ przerosnie wyobrazenia tych, kté-
rzy tworzyli prawo.

CHIP: Czy wprowadzenie w zycie rozpo-
rzadzenia naktadajacego na dostawcéw
ustug internetowych obowiazku udo-
stepniania wszystkich danych policji uta-
twitoby Panu zycie?

Hajdukiewicz: By¢ moze, ale bez niego da
sie robic to wszystko, co robimy do tej pory.
CHIP: Czego potrzebuje policjant, by
zwalcza¢ przestepstwa komputerowe?
Hajdukiewicz: Wiedzy, wiedzy i jeszcze raz
wiedzy. Poza tym sprzetu i oprogramowa-
nia, a policja potrzebuje pieniedzy, zeby to
wszystko mogta mu zapewnic.
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Co robic,

gdy Cie obrobia?

Jesli padniemy ofiarg elektronicznych zto-
dziei, powinnismy natychmiast zgfosic
ten fakt w najblizszej jednostce policji. Do-
datkowo, z uwagi na to ze funkcjonariusze
w mniejszych miejscowosciach moga by¢
nieprzygotowani do $cigania sprawcéw
»cyfrowych” przestepstw, mozna poinfor-
mowac o tym fakcie zespé6t ds. zwalczania
przestepczosci komputerowej i intelektu-
alnej Komendy Gtéwnej Policji w Warsza-
wie. W przypadku oszustwa zwigzanego
z kartami ptatniczymi nalezy zadzwonic
pod numer (22) 601 47 40 lub (22) 601 31
12, natomiast ofiary wtamania powinny
zatelefonowac pod numer (22) 601 27 47
lub (22) 601 27 49 (to numery telefonii
stacjonarnej). Specjalisci z KGP beda mo-
gli wéwczas zaoferowac pomoc lokalnym
str6zom prawa.

oraz hakerstwem. Zadaniem tym zajmujq sie
zaréwno informatycy z dyplomami wyzszych
uczelni, jak i pasjonaci, ktérzy nie ustepuja
wiedza profesjonalistom. Ponadto w kilku ko-
mendach wojewddzkich sa specjali$ci zajmu-
jacy sie ta dziedzina, blisko wspdétpracujacy
z zespotem warszawskim. Policja korzysta
tez z ustug cywilnych konsultantow.

W ciagu dwdch lat we wszystkich bytych
miastach wojewédzkich ma zosta¢ utworzo-
ne 50 stanowisk dla policjantéw zajmujacych
sie zwalczaniem przestepstw elektronicz-
nych. Beda oni podlegali komendantom woje-
wddzkim, ale bedq tez $cisle wspdtpracowali

STANOWISKO PRACY FALSZERZA w chwile po
wejsciu policji: urzadzenie zapisujace
karty (u géry), sterujacy nim notebook,
sterta czystych ,plastikéw” i fatszywa
listwa reklamowa.

z zespotem warszawskim. W ten sposéb po-
wstanie ogdlnokrajowa sie¢ na komputero-
wych ztoczyncéw. Zdaniem Jana Hajdukiewi-
cza taka liczba fachowcéow w mundurach
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wystarczy do zapewnienia nam e-bezpiecze-
nistwa: ,Proporcjonalnie do liczby mieszkan-
cow kraju tylu specjalistéw maja tez kraje sa-
siednie: Niemcy, Francja i Anglia” - wyjasnia
szef warszawskiego zespotu antyhakerskiego
-, Nie dopuscimy do tego, by cyfrowe podzie-
mie zaczeto spychaé w dét legalnie dziatajace
firmy”.

Trzeba dodaé, ze taka liczba policyjnych
fachowcow wystarczy tylko pod warunkiem
,uzbrojenia” ich w niezbedny, kosztowny
sprzet i oprogramowanie. Stworzenie takie-
go ogblnopolskiego teamu, wyposazenie go
i wyszkolenie wymagaja olbrzymich pienie-
dzy. Projekt ma juz 3 lata i nie zostat do tej
pory zrealizowany. Miejmy nadzieje, ze po-
mimo kryzysu finansowego paristwa $rodki
na to wreszcie sie znajda.

Naktady na nowoczesny sprzet dla policji
nie imponuja. Nie brakuje w Polsce komend
wojewddzkich policji, ktére w ogéle nie maja
dostepu do Internetu. Nowoczesne notebooki
pojawiaja sie wéwczas, gdy ufunduja je spon-
sorzy, np. instytucje finansowe i ubezpiecze-
niowe, ktére sq zainteresowane zwigksze-
piem sprawno$ci strézow prawa w zakresie
przestepstw
Szkoda, ze nie kazdy uwolniony od szajki fat-

$cigania komputerowych.
szerzy bank rewanzuje sie swym zbawcom,
fundujac im sprzet do pracy.
,Zinformatyzowanie” stréz6w prawa ma
takze kolosalne znaczenie w walce z innego
typu wykroczeniami. ,,W Australii 90% do-
wodéw w sprawach karnych pochodzi
z komputera” - wskazuje Andrzej Adamski,
profesor prawa z uniwersytetu w Toruniu,
specjalista prawa komputerowego.

]

Pruszkow.com.pl

Skoordynowane dziatania na terenie
catego kraju, zmierzajace do zapew-
nienia porzadku w cyberprzestrzeni,
sa konieczne. Istniejq przestanki, iz
elektroniczng przestepczo$ciq intere-
sujq sie mafie. Mozna przypuszczaé,
Ze zorganizowane grupy przestepcze
| juz korzystajq z Sieci. ,Prymitywni
sq ci, ktérzy z kijami bejsbolowymi
wymuszaja haracze, ale kieruja nimi
ludzie inteligentni” - thumaczy podinspektor
Hajdukiewicz. - ,Oni wiedza, Ze zaréwno
zwykty telefon, jak i komérke mozna podstu-
chaé. Trudno przypuszczaé, by nie wyciagne-
li z tego wniosku i nie wykorzystywali Inter-
netu do przesytania zakodowanych np. PGP
wiadomosci. Nie ma na to bezposrednich do-
wodéw, ale gdy dawno temu moéwitem, ze
Wotomin i Pruszkéw kontroluja wytwdrnie

ptyt i kaset z muzyka disco polo, tez nie byto
na to dowodow”.

Udowodhij, ze nie jestes
ztodziejem!

Odzyskiwanie pieniedzy utraconych w wy-
niku dziatan e-ztodziei jest trudne. Trzeba
zacza¢ od udowodnienia, ze... nie ukradli-
$my ich sami. Musimy przekonaé bank, ze
nie mieliSmy nawet mozliwosci wybrania
ich osobiscie. Jest to mozliwe, jesli ztodziej
byt tak mity, ze korzystat z bankomatéw na
drugim koncu kraju. Gorzej, gdy oszust po-
bierat pieniadze w naszym rodzinnym mie-
Scie. W przypadku watpliwosci banki chet-
nie broniq sie zastrzezeniem, ze nie ponosza
odpowiedzialno$ci za transakcje wykonane
przy uzyciu PIN-u.

URZADZENIE KOPIUJACE pasek
magnetyczny karty bez trudu miesci sie
w dtoni i nie jest skomplikowane.

Ta wyméwka jest bardzo przydatna nie
tylko wéwczas, gdy kto$ skradnie nam karte,
podrobi ja, podejrzy wpisywany PIN lub
uzyska go wskutek wtamania do systemu in-
formatycznego banku. Takze reklamacje
niepoprawnego dziatania bankomatu da sie
odrzucié, wykorzystujac powyzsza formute.
Niekiedy jedynym sposobem odzyskania
pieniedzy jest proces sadowy.

Tylko papier nie ktamie

Czy mozna jako$ zapobiec ktopotom? Najle-
piej zachowywaé wydruki z transakcji ban-
komatowych, notowa¢ kazdorazowo zaptate
karta i analizowa¢ comiesieczne wydruki bi-
lansu konta. Warto tez korzysta¢ z oferowa-
nej przez niektére banki mozliwosci kazdo-
razowego informowania e-mailem o zmianie
stanu konta.

Jak tatwo zauwazyé¢, jedynym sposobem
kontrolowania, co dzieje si¢ z naszymi elek-
tronicznymi
sprawdzanie dokumentacji, takze papiero-
wej. Cho¢ zakrawa to na paradoks, w dobie
powszechnej digitalizacji zaufanie mozna
mie¢ tylko do papieru. |

Imie i nazwisko podkomisarza
Piotra Zawadzkiego zostato zmienione.

pieniedzmi, jest regularne



